Implantacion de un mecanismo
equivalente a un sistema de gestion

de la seguridad operacional en
AEMET

Pinar San Atanasio
Servicio de Seguridad de Sistemas de informacion
psanatanasios@aemet.es
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Marco normativo internacional en Seguridad Operacional i

OACI

ANEXO 19 al Convenio sobre Aviacion Civil Internacional

Exige a los estados un conjunto integrado de
reglamentos y actividades para mejorar la
gestion de la Seguridad Operacional.

CUE

Reglamentos: 1035/2011, 1034/2011, 390/2013, 448/2014

OACI : Organizacion de Aviacion Civil Internacional
CUE : Cielo Unico Europeo
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Programa Estatal de Seguridad

Operacional

Ley 1/2011 de 4 de marzo, que modifica la Ley 21/2003 (Ley
de Seguridad Aérea)

Vincula a los proveedores para la
navegacion aérea

2015 AEMET
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Regulacion del Programa Estatal
de Seguridad Operacional para
la Aviacion Civil
Real Decreto 995/2013, de 13 de diciembre

Proveedores aeronauticos Proveedores aeronauticos
obligados a disponer de un obligado a tener un
Sistema de Gestibn de Mecanismo Equiyxalente
' ' a un Siste N de
Seguridad Operacional e S
9 P meteorologicos
aeronauticos

2015 AEMET \/
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Marco normativo nacional en Seguridad Operacional e e arae

2015

El 31 de julio de 2014, se publica la “Resolucion de
la Secretaria de Estado de Medio Ambiente, por la
que se establecen los requisitos para el
establecimiento de un mecanismo equivalente al
sistema de gestion de la seguridad operacional por
parte de los proveedores de  servicios
meteoroldgicos para la navegacion aerea’.

6 meses

V

AEMET: Mecanismo Equivalente
28 de febrero de 2015

AEMET

/A

Agancin

IMel

Estatal de Meteorologia
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Implantacion en AEMET

PRESIDENTE DE AEMET NOMBRA UN GRUPO DE TRABAJO
19 de noviembre de 2014

Aspectos principales que debe incluir el mecanismo equivalente a
un sistema de gestion de seguridad operacional:
Politica de seguridad operacional
dResponsabilidades definidas
dDocumentaciéon de gestion
Qldentificacion de peligros (mediante contactos con otros
proveedores, gestores certificados y operadores de transporte)
Analisis de riesgos
dEvaluacion y mitigacion de riesgos
ADifusién y promocion.
dPrograma de capacitacion del personal

Finalizar antes del 28 de febrero de 2015

2015 AEMET
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Decision de AEMET:
Integrar el mecanismo equivalente a un sistema
de gestion de seguridad operacional en el Sistema
de Gestion de la Proteccion (SGP) de AEMET

2015 AEMET
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Modificaciones en el SGP

SGP-POL-0001

POLITICA DE SEGURIDAD

El Consejo Rector de la Agencia Estatal de Meteorologia (AEMET), como maximo
responsable de la Politica de Seguridad de AEMET, hace firme su compromiso de implantar
¥ mantener un sistema de gestion de la Proteccion que garantice la consecucion de los
ohjetives de seguridad respetands la legislacion vigente. Para ello establece los siguientes
principios como marco de referencia en el desarrollo de su actividad:

1. Reconocer la funcion estratégica del Sistema de Gestion de la Proteccion para la

[ . organizacion, respaldando la implantacion de las medidas necesarias para garantizar su
1. Politica de seguridad de AEMET s o prsor e JAET
2. Velar por el cumplimiento de los requisitos legales, normmativos y reglamentarios
aplicables a la prestacion de nuestros servicios, asi como obros requisitos que la
organizacion suscriba en materia de seguridad.
1. Garantizar la disponibilidad, la confidencialidad de las comunicaciones, la autenticidad

e integridad de la informacion tratada por AEMET en la prestacion de servicios

H 1 1 H 1 relacionados con la Administracion Electronica y el acceso a los mismos, en
MOd Iflcada para I nCI u I r Com prom ISO CO n Seg u rldad cumplimiento de la legislacion nacional relacionada rcvon los derechos de los ciudadanos,
{Ley Orgdnica 15/1999 ,de 13 de diciembre, de Proteccidn de Datos de Caracter
. . H Personal, Ley 34/2002 de 11 de julio, de servicios de la saciedad de la informacidn y de
Operacional y con Esquema Nacional de Seguridad. Corercts i, Ly 120 G 2 e . 4o e Ao e L
civdadanos a los Servicios Publicos, ¥ normativa de desarrollo), v con el Esguema

Macional de Seguridad {regulado en Real Decreto 3/2010, de B de enero).
4. Gestionar la seguridad de la prestacion de todos los servicios meteorologicos
aeronauticos en cumplimiento del Reglamento de Ejecucion (UE) M° 1035/2011 de la

. Comision, de 17 de octubre de 2011, por el que se establecen requisitos comunes para
AprObada por ConseJO ReCtor - 1 8/1 2/20 1 4 la prestacion de servicios de navegacion aérea y se modifican el Reglamento (CE) N°
482 /2008 ¥ el Reglamento [UE) N° 691/2010.

5. Contribuir a alcanzar las metas de rendimiento en materia de seguridad operacional del
Estado conforme a fa Ley 1/2011, de 4 de marzo, por la gue se establece el Programa
Estatal de Seguridad Operacional para la Aviacion Civil y se modifica la Ley 21/2003, de
7 de julio, de Seguridad Aérea, desarrollada en el RD 995/2013, de 13 de diciembre.

6. Mantener una estructura organizativa que defina la autoridad, las obligaciones y las
responsabilidades en materia de seguridad.

7. Garantizar que se aplican procedimientos de seguridad para mejorar la proteccion del
personal y las instalaciones, asi como para mantener la inteeridad, disponibilidad,
autenticidad, confidenciatidad, trazabilidad y control de los sistemas y de la
infarmacion manejada y depositada en ellos.

B, Disponer de los recursos necesarios para la deteccidn de fallos de seguridad, analisks de
sus caueas, toma de decisiones para la aplicacion de medidas correctivas y
salvaguardas.

%. Mejorar la capacidad de respuesta en tiempo real ante incidentes mediante la revision
continua de planes de contingencia.

10, Implicar a todo el personal de AEMET en la aplicacion de las disposiciones de seguridad,
fomentando su participacion en el cumplimients de objetivos e impulsando la
formacion continua en esta materia.

Aprobada por el Consejo Rector de AEMET el 18 de diciembre de 2014

2015 AEMET
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Reconocer la funcion estratégica del Sistema de Gestion de
la Proteccion para la organizacion

Gestionar la seqguridad de la prestacion de todos los
servicios meteorologicos aeronauticos

Contribuir a alcanzar las metas de rendimiento en materia
de sequridad operacional del Estado

Garantizar que se aplican procedimientos de seqguridad para
mejorar la proteccion del personal y las instalaciones, asi
como para mantener la Integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y control de los
sistemas y de la informacion manejada y depositada en ellos

2015 AEMET
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Agencin Estatal de Melvorologia

Modificacibnes en el SGP

3. Manual de Organizacion y Gestién de la Seguridad de la Informaciéh, de
las Instalaciones y del Personal. (SGP-MAN-0001)

2015 AEMET
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Modificaciones en el SGP

Autoridad de Seguridad

Presidente AEMET
Responsable Técnico Responsable Seguridad
NRT\/ DRS
Seguridad mité Coord. Seguridad
operacional ces

i ion 1 Departamento 1 Delegacién 1 ~ Deleggacion 2
Rsa RSA oes RSA gﬁgurlda dss
v I operacional

ASI - ASP ”

Usuarios || |

Fig 2.- Organigrama de responsables de seguridad

2015 AEMET
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4. Manual del Sistema de Gestidn de la Proteccion (SGP-MAN-0002)

Politica de Seguridad

SGP-POL-0001

Manuales

Organizacion
5GP-MAN-0001

Proteccion Local Conting. Local
SGP-PRO-09XX SGP-CON-01XX

Aerondutica

2015 AEMET
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GCA-PRO-0104

Procedimiento

SGP-PRO-0105 | Notificacion, Gestion y Analisis de Incidencias
SGP-PRO-0106 | Gestion de cambios que pueEan atectar a 1a

seguridad operacional

Tipo Referencia Descripcion
Poltica SGP-POL-0001_| Seguridad de AEMET N-0
SGP-MAN-0001 | Organizacion y Gestion de la Seguridad
Manual - | 3 == |3 Prntecgmn N-1
SGP-PRO-0102 | Proteccion del Personal, Equipos y Datos
SGP-PRO-0103 | Mantenimiento Preventivo Grupo Electrogeno N-2
SGP-PRO-0104/ | Gestion de ACP

SGP-PRO-0107 | Procedimiento para la identificacion de peligros vy
para I3 evaluacion v mitigacion de riesgos
SGP-PRO-07XX | Locales de Proteccion en SSCC
SGP-PRO-09XX | Locales de Proteccion en Delegaciones y OMA
SGP-PRO-13XX | Técnicos
ooy SGP-CON-0001 | Plan de Contingencias de AEMET

g’;"rﬁ;‘;gﬁ;‘: SGP-CON-0002 | Realizacion de Simulacros
SGP-CON-01XX | Locales en OMPA, OMA, OMD, OVM, CNP, .....
SGP-PLN-0001 | Plan de Mejora

P SGE PLN-0002_| Plande Formacion

PVSO SGP-VSO-09XX | Planes de vigilancia de seguridad operacional

Eoralisrios SGP-FRM-01XX | Implantacion y Evidencias
SGP-FRM-09XX Encuestas

_Anexos _SGP-ANX-0XXX | Informacion y Ayuda



ol P GOBIERNG MIMISTERIC

/\ g
Modificaciones en el SGP 7T O PSR me \LMel

& & Agancin Estatal de Meteorologia

5. Procedimiento para la Gestion de cambios que puedan afectar a la
seguridad operacional (SGP-PRO-0106)

Objeto principal:

Garantizar que el servicio de informacion meteoroldgica, después de un
cambio en un subsistema funcional de AEMET, mantenga el mismo
rendimiento en términos de puntualidad, disponibilidad y precision

Tabla. Subsistemas funcionales frente a los requisitos analizados

IS Puntualidad Disponibilidad Precision
SUBSISTEMAS FUNCIONALES
Comunicaciones Sl S
Observacion Sl S Sl
Prediccion y vigilancia Sl Sl SI*

* Sélo para avisos y SIGMET observados

2015 AEMET
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Evaluacidon del cambio

|dentificacion de requisitos, usuarios y productos afectados
|dentificacion de peligros y amenazas

Medidas de mitigacion

Plan de implantacion

Prestadores de servicics notificados® Otros wstarios
EVALUACION DE CAMBIOS
ATS | | NS | seralineas
REFERENCIA | DNNN/AND/N: il ot cHS | |9§£§'L&'i | otros (especificar) |
saoi: | comunicacion a oo
RIESGOS IDENTIFICADOS A GESTIONAR
Unidad
QUE SE DECLARAN
Nombre Puesto de
SRS E m.mﬁ trabajo Scnot)
PRODUCTO/SERVICIO ENTORNO QUE LES
Telafono it QUE LES AFECTA AFECTA
SEVERIDAD PROBABILIDAD
IDENTIFICACION DEL CAMEIO

MEDIDAS DE MITIGACION ACORDADAS CON EL USUARIO

TESTSTERAS AFECTADCS

PROCUCTOS POTERCTALRERTE AFECTADTS

TTRAS UNTDATES AFECTADAST

Lleva asociado un formulario ——

USUARICS FOTERCTALRERTE AFECTADDS: IMPLANTACION
. " Fecha decision
AMBITO DEL CAMBIO R FEn Ge
implantacion
Trdag 7] TEf. Plan g

e

SGP-FRM-PRO-0106a L L CLEE

RETIISITOR DE SURSTSTERAS =
AFECTADOS Puntualidad Dispomibilidad | Precision otra:

Comunicaciones
Cbservacion
‘prediccion ¥ vigilantia

REQUISITOS DE COMUNICACION ¥ COORDINACION

ha de notificacion a | Mombpatts | sosaton CIERRE DEL PROCESO
Facha de notificacion a la AR aprctackin TUGAR, FECHA Y FIRFA

e Caracter de la notificacion trr o s
Fecha respuesia 08 3 ENCid0 02 13 respuesta ge

ANSMET 13 ANSMET

Techa de E) PIaZe G ae 59&

usuarios usuarios

2015 AEMET
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6. Procedimiento para la Identificacion de peligros y para la evaluacion y
mitigacion de riesgos (SGP-PRO-0107)

Objeto principal:

|dentificar los peligros asociados a la prestacion del servicio meteoroldgico y
en su caso evaluar los riesgos y proponer medidas de mitigacion

|dentificacidon de riesgos

Colaboracion en los analisis de riesgos de otros proveedores con Sistemas
de gestion de la seguridad operacional.

Participacion en foros para identificacion de peligros en la seguridad
operacional.

Evaluacion de los cambios significativos de AEMET.

Implantacion de los Planes de Vigilancia de Seguridad Operacional en las
OMA.

2015 AEMET
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Detalles del SGP-PRO-0107
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Agrupa la metodologia de deteccion de peligros, la evaluacion de riesgos y

medidas de mitigacion en un unico procedimiento.

Su formulario asociado SGP-FRM-PRO-0107a_servira de apoyo en la
identificacion de peligros y amenazas en la evaluacion de un cambio de un

subsistema
Actualmente se esta realizando para el cambio del SC
para evaluacion del METAR AUTO.

2015 AEMET

ssssss

Peligro/amenaza

Impacto
sifno

Mitigacion

Argumentos

ATecta 5 l3= hneas 0=
COMAMICaCiones

Afecta al reconccimients por 2 S0
de la nueva infomaciin

‘Observacion

Afecta a 3 puntualidad y Ia
disponibilidad de las observacionss

Ha varzde la seguridad o= &
pErsonas

Ha varnado la segunidad de s datos
n T r el PVE0

Ha vanade [z segundad d= las
personas

Ha vanado [3 segundad de los datos

Hay USUaNo: Sectatdos

Afecta a su capacidad de entender la

nueva informacion




Extracto del
analisis de
riesgos para
el nuevo
SCM
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Agencin Estatal de Meteorologia

PELIGROS/AMENAZAS USUARIOS CONSECUENCIAS MITIGACION ARGUMENTOS AFECTACION
METAR/TAF Los usuarios Pruebas de
Incapacidad del MAPAS no pueden Actualizacidbn | aceptacion de
SCM para recibir | GRIB acceder a de los mensajes.
mensajes de BUFR toda la analizadores Andlisis de
otros sistemas XML informacién de cabeceras mensajes
CNP MET rechazados.
EI SCM no cumpl . Alisi
. e o ATS Los usuarios Analisis de
con los requisitos o Aviacion deian de tener horas de
de la OAC| i unja indisp SCM.
referentes a la & . ) . Ninguna Expediente de
. . eCompanias informacion
disponibilidad de . . compra del
los sistemas de acreas continuay equipamiento
. eAerddromos | fiable .
comunicaciones necesario
Incompatibilidad .
Los usuarios Pruebas de
QS >IM no pueden recepcidn por
CATELH RGeS [0 achder ala Ninguna artsde Ioz
y aplicaciones de | VOLMET . . g p_
.. informacion sistemas
comunicaciones SADIS :
MET usuarios

de otros usuarios

SCM: Sistema de conmutacion de mensajes
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7. Propuesta de indicadores y metas de rendimiento

Para la medicidon del rendimiento en materia de SO

2015

2015 (objetivo)

METAR 98%

Disponibilidad TAF 98%
SIGWX 98%

METAR 97%

Puntualidad TAF 97%
SIGWX 97%

TAF catalogados “BUENOS” 93%

Precision Confirmacion Metrologica 89%

AEMET

HIMISTERIO
DE AGRICULTURA, ALIMENTACION
¥ MEDED AMBIENTE
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Resumen documentos generados

Politica de seguridad de AEMET.
- Consejo Rector -18/12/2014 SGP-POL-0001

Manual de organizacion y gestion de la seguridad, de las Instalaciones y del personal -
- Presidente 20/02/2015 SGP-MAN-0001

Manual del sistema de gestidon de la proteccion
- Director de Produccion e Infraestructuras 27/02/2015 SGP-MAN-0002

Procedimiento para la gestion de cambios que puedan afectar a la seguridad
operacional y su formulario asociado. 27/02/2015 SGP-PRO-0106 (SGP-FRM-PRO-0106a)

- Director de produccién e infraestructura y por Directora de Planificacion, Estrategia y
Desarrollo Comercial.27/02/2015

- Aceptado por la Autoridad Nacional de Supervision Meteorologica.12/03/2015
Procedimiento para la identificacion de peligros y para la evaluacion y mitigacién de
riesgos y su formulario asociado

- Director de Produccion e Infraestructuras 27/02/2015 SGP-PRO-0107 (SGP-FRM-PRO-
0107a)

Propuesta de indicadores y metas de rendimiento en materia de seguridad
operacional
2015 AEMET
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9. Difusion y promocion del mecanismo equivalente

Comunicacion de modificaciones de politica, manuales y procedimientos
Exposicion al Comité de Direccion de AEMET
Exposicién al Comité de Coordinacién de Seguridad (CCS)

Organizacién de jornada interna para presentar a los responsables de todos
aquellos subsistemas cuyos cambios puedan afectar a la seguridad operacional.

Inclusidn en cursos de formacidon del SGP

10. Supervision del Mecanismo Equivalente: Auditado por ANSMET

2015 AEMET
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Marco normativo internacional en Seguridad Operacional

OACI

ANEXO 19 al Convenio | Gestion de la seguridad operacional
sobre Aviacion Civil

Internacional

CUE

R DE EJECUCION Reglamento por el que se establecen requisitos comunes para la prestacion de
(UE) N°1035/2011 servicios de navegacion aérea y se modifican el Reglamento (CE) n°® 482/2008 vy el
Reglamento (UE) n°® 691/2010 y deroga el Reglamento 2096/2010.

Entre los requisitos que establece para ser certificados esta el de disponer de un sistema de gestion de la
seguridad operacional por parte de los proveedores de servicios de navegacion aérea (excepto para el
proveedor de servicios meteoroldgicos). (PESO pag.4 A-ASA-PESO-01 v1 de 23/01/15)

R DE EJECUCION Reglamento relativo a la supervision de la seguridad en la gestion del transito

(UE) N°1034/2011 aéreo v los servicios de navegacion aérea y que modifica el Reglamento (UE) n°
691/2010

R DE EJECUCION Reglamento por el que se establece un sistema de evaluacion del rendimiento de

(UE) N2 390/2013 los servicios de navegacion aérea y de las funciones de red. Deroga los Reglamento

(UE) N° 691/2010 y N° 1216/2011 con efecto a partir de 1 de enero de 2015.

R DE EJECUCION Reglamento por el que se modifica el Reglamento de Ejecucion (UE) n° 1035/2011,
(UE) N2 448/2014 mediante la actualizacion de las referencias a los anexos del Convenio de Chicago.

Fuente: Area de Calidad
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Agencia Estatal de Meteorologia

Marco normativo nacional en Seguridad Operacional

Ley 21/2003 de 7 de julio Ley de Seguridad Aérea 28 julio 2003

Ley 1/2011, de 4 de marzo, Programa Estatal de Seguridad

Operacional para la Aviacion Civil que modifica la Ley 21/2003 6 marzo 2011

Ley 1/2011 de 4 de marzo

(El art. Unico.3 de la Ley 1/2011 modifica el art 11 de la ley 21/2003)

Quedan vinculados al Programa los proveedores de servicios de navegacion aérea para la aviacion civil, los gestores de aerédromos civiles de uso
publico, los operadores de transporte aéreo por avion o helicoptero, las escuelas de formacidén en vuelo, las organizaciones aprobadas de
mantenimiento de aeronaves y los operadores de trabajos aéreos cuya vinculacion al Programa se considere relevante para la seguridad operacional
de la aviacion civil.

Los proveedores de servicios y productos aeronauticos vinculados al Programa que, conforme a la legislacion aplicable, no estén obligados a disponer
de sistemas de gestion de la seguridad operacional deberan implantar mecanismos equivalentes que contribuyan a alcanzar los objetivos del

Programa, en los términos que se establezcan en él y en el reglamento de desarrollo de este titulo.

Real Decreto 995/2013, de 13 de diciembre, por el que se desarrolla la
regulacion del Programa Estatal de Seguridad Operacional para la 1 enero 2014
Aviacion Civil

RD 995/2013, de 13 de
diciembre

Resolucion de la Secretaria de Estado de Medio Ambiente, por la que
se establecen los requisitos para el establecimiento de un mecanismo
equivalente al Sistema de Gestion de la Seguridad Operacional por 31 julio de 2014
parte de los proveedores de servicios meteorologicos para la
navegacion aérea

Resolucién SEMA sobre
Mecanismo Equivalente

. . . Aprobado 23 de
PESO Programa Estatal de Seguridad Operacional para la aviacion civil enero de 2015

Fuente: Area de Calidad
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Articu |O 3 “Resolucion de la Secretaria de Estado de Medio Ambiente
. 31 de julio de 2014, el publica la Documentacion obligatoria

Debe recoger:
Politica y objetivos
Requisitos reglamentarios
Responsabilidades
Gestidn de documentos y registros
Procesos de identificacion de peligros y evaluacion de riesgos
Indicadores y metas de rendimiento
Capacitacion y comunicacion
Control de cumplimiento
Mejora continua
Gestion de cambios
Planes de contingencia

“Podra integrarse en el Sistema de Gestién de la calidad y/o en el Sistema de Gestion de la Proteccién”

2015 AEMET
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http://hermes.aemet.es

Mantenimiento de incidencias:
*Mercurio
-Estadisticas de Mercurio
«Situaciones de Contingencia:

*Argos OMA

*Argos CNP
*Argos OMPA-OVM

DOCUMENTACION del SGP y de informacién y ‘a

| -ILégina del Sistema de Gestion de Proteccion
Comite de Coordinacion de la Seguridad

*APLICACIONES para la gestién de la seguridad ﬁ

ENTRENAMIENTO y formacion

*Mercurio Pruebas

*Formacioén basica en sequridad aeroportuaria
*Cursos de formacién en el SGP

*‘DOCUMENTACION del Esquema Nacional de Sequridad ;ﬁeﬂmqs

2015 AEMET



¥ Fg L= Gestion de Contingencias

OMA OMPA CNP
—a Responsables

Novedades

Control de Configuracion del 5GP

Otros Documentos

el

-
w Unidades AEMET
o

"fm Gestign de Incidencias

Hota: La unica wversion oficial de cada documento es la gue
puede descargarse desde esta pagina en la Intranst de
AEMET. La utilizacion de un fichero o parte del misma en
forma impre=a no £=sta sujeta a Control de Documentos, por
o gue no puede garantizarse gue, una vez impreso, incluya
las Gtimas modificaciones en vigor,

Foliticas

Manuales

Frocedimientos

Contingencias

Planes

Vigilancia de Segundad Operacionai
Formularios

Oiros




